Facebook Prirucka

Ako si nastavit’ sukromie na Facebooku
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Facebook je o zdielani zazitkov vSetkého druhu a nie o sukromi. Snazi sa poodhalit ¢o najviac zo sukromia fudi, no vzdy je len na
nas, ¢o mu prezradime. KedZe ide o verejnu siet, treba si davat’ pozor, ktoré informacie svetu ukazeme. Netreba pri tom zabudat na to,
Ze Co sa raz na internete objavi sa da len tazko vziat spat. Nastastie Facebook ponuka moznost nastavit si, o zo svojho sukromia komu
odhalime. Na prvy pohlad su tieto nastavenia trochu matuce, po prejdeni tychto stran si vSak budete vediet nastavit vietky volby tykajuce
sa zabezpecenia sukromia na Facebooku. Ak su na Facebooku aj vaSe deti, urCite si prejdite tieto nastavenia aj s nimi a vysvetlite im pri
tom pravidla bezpecného spravania na internete.

Nehéadzte vSetkych do jedného vreca

Priatelia su zakladom Facebooku. Necudo, ved
znami alebo byvali spoluZiaci, s ktorymi sa
bolo nutné sa s nimi pravidelne stretavat (Co sa
Problém tu spo€iva v tom, Ze pri zadkladnom

sa tu daju najst’ kolegovia, pribuzni, kamarati, ale aj stari
daju lahko zdiefat informacie zo zZivota bez toho, aby
napriklad pri osobach v zahranici velmi ¢asto ani neda).
nastaveni méze vidiet vaSe prispevky kazdy. Ak si
chcete vyberat, kto C€o wuvidi, zaradte si priatefov do skupin. Takto si mézZete vSetky kontakty
rozdelit napriklad na rodinu, kamaratov, kolegov, spoluziakov, atd. Vhodné je mat aj skupinu ludi,
ktorych ste si medzi priatelov po ich Ziadosti pridali, no nie su priatelmi v pravom zmysle slova, ale
napriklad niekto, koho ste stretli.

Takto sa da jednoducho a ucinne oddelovat informacie pre kolegov od rodinnych odkazov a nezatazovat tak vSetkych svojich znamych na
Facebooku obsahom, ktory pre niektorych nema nijaku informacnu hodnotu alebo niekedy spésobuje komplikacie. UrCite uznate, Ze zdielat tie
isté informacie s manzelkou, milenkou, kolegami, rodinou, priatelmi aj spoluziakmi nebude prave idealne.

Kliknite na ,Uget* — ,Upravit priatelov* — ,Vytvorit zoznam*
Pre sukromn( komunikaciu je dobré vytvorit' si aj skupiny priatelov kliknutim na ,Vytvorit skupinu“ v pravom stipci. Na vyber je otvorena (hocikto
mo&ze vidiet skupinu, kto je v nej a €o Clenovia pridali), uzavreta (hocikto moze vidiet skupinu a kto je v nej, ale prispevky uvidia iba ¢lenovia) a

tajna (iba Clenovia vidia, kto je v skupine a o si posielaju).

Na priatelov na Facebooku si treba davat pozor, mézu totiz o vas prezradit viac ako si myslite. Pomocou aplikacii, ktoré pouzivaju. Nastavte si,
ktoré informacie su k dispozicii aplikaciam a webovym strankam, ked ich pouzivaju vasi priatelia. Kliknite na ,UZet* — ,Nastavenia sukromia“ —
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LAplikacie a webové stranky* — ,Upravte svoje nastavenia“ — ,Upravit nastavenia“ v riadku ,Informacie dostupné prostrednictvom
priatelfov®. Idedlne je nechat vSetky StvorCeky prazdne.

Share

Nezdiel'ajte s kazdym vSetko !

Pred prvym zdielanim na Facebooku si upravte zakladné nastavenia sukromia, ktoré najdete po kliknuti na ,Uget* a ,Nastavenie
sukromia“. Facebookom odporu¢ané nastavenia by Ziadny expert ur€ite neodporucil, rovhako ako moznost zdiefania so vSetkymi, kedy by
mal k obsahu zdiefanému takymto sp6sobom pristup uplne kazdy, ¢o po vSetkych nedavnych pripadoch s unikom informacii nie je
najStastnejSie rieSenie. Podobnym pripadom je aj druha volba zdielania s ,priatelmi priatefov®, ktorych mézu byt stovky az tisice.
NajlepSou volbou je nastavit' vSetky polozky zdielania na ,Len priatelia“, koniec koncov zdielat chceme hlavne s nimi.

Nastavenia najdete po kliknuti na ,Uget” - ,Nastavenia stukromia“

Pri kazdom zdielani (statusu, fotografie, odkazu alebo videa) ide vdaka zoznamom priatefov jednoducho a presne nastavit, kto tento
konkrétny prispevok uvidi a kto nie. Toto nastavenie robte pri kazdom jednom prispevku. Kliknite na ikonu zdmku pred kazdou zmenou
statusu, odkazom alebo inym prispevkom a podla potreby vyberte, komu sa zobrazi a komu nie. Tato volba ma prednost pred
predvolenym nastavenim popisanom v predchadzajucom odseku.

PodrobnejSie nastavenie uverejiiovania prispevkov a udajov uvedenych v profile najdete po kliknuti na ,Prispdsobit nastavenia®, tu si
upravite aj zobrazovanie kontaktnych informacii a veci, ktoré o vas zdielaju vasi priatelia.

V sekcii ,Spojenie s ostatnymi na Facebooku® si mézete nastavit, kto si vas méze na Facebooku vyhladat, posielat vam Ziadost o
priatelstvo, spravy, alebo vidiet vaSich priatelov.
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Nedajte sa oznackovat’

Fotografiami sa to na Facebooku len tak hemzi, vela fudi ho pouziva ako svoj plnohodnotny fotoalbum. Predstavuju vSak aj problém,
mnohi sa urcite stretli s pripadom, kedy sa ocitli ozna€eni na fotografiach zve€neni nie v prave najlepSej situacii. Takéto obrazky si méze
pozriet’ blizka rodina alebo kolegovia vratane nadriadenych, o mdze pbsobit trapne, a neraz koncia takéto fotopribehy aj vypovedou z
prace. OznacCeniam na fotografiach je potrebné sa €o najviac vyhybat a nastavit' aj na stranke:

,Uget" - Nastavenia stikromia“ — ,Prispdsobit nastavenia“
Tu mozno nastavit, komu sa budu zobrazovat’ existujuce fotoalbumy a videa aj to, kto mdze vidiet fotky a videa, na ktorych je vasa

menovka. Kliknite na tlacidlo ,Upravit nastavenia“ a zvolte bud iba priatelia, alebo zvoflte ,Prispdsobit“ a presne nastavte, kto fotografie
uvidi a pred kym zostanu skryté. Pre €o najvySSie zabezpecenie sukromia odporu¢ame volbu ,Iba ja“.

Pozor na odkazy a skupiny

Na Facebooku si treba davat pozor kam klikame, obzvlast opatrne treba zvazit, o oznacime ako ,Paci sa mi to“. Toto tla€idlo uz vytlacilo
tlacidlo ,Zdielat® a plne nahradza jeho funkciu, tlacidlom ,Paci sa mi to“ zdielate vSetko, bez toho, aby sa vas na to Facebook pytal, alebo
upozornil. NavySe na rozdiel od zdiefania je ,olajkovany“ prispevok umiestneny na nastenku pouzivatela okamzite, bez potvrdenia,
komentara alebo vyberu sprievodného obrazka. Nerozvaznost na Facebooku zneuzivaju aj podvodné stranky, ktoré si takio vdaka
zvedavosti ludi lahSie ziskaju zdielanie prispevku na celej sieti. Preto si treba dobre premysliet, &i chceme s priatelmi zdielat uplne vSetko
¢o sa nam paci a zahlcovat' celu siet mnozstvom obsahu, ktory pre nich nie je vacsinou ani len minimalne podstatny.

Taktiez treba zvazit, Ci je nutné zapgjat sa do skupin typu ,Spim bez podprsenky“ alebo ,NajkrajSie slovenské slovo prebraté z
francazstiny je demizén®. Na Facebooku je mnoho skupin sfubujucich rozSirenie funkcionality, napriklad o moznost’ vidiet, kto si prezeral
nas profil, alebo zmenu vzhladu. Takéto rieSenia vSak nie su funk&né a nepovoluju ich ani tvorcovia Facebooku, ciefom tychto skupin je
nalakat ¢o najvacsi pocet fanusikov a €asom sa z nich stane napriklad skupina pofského obchodu s lacnymi pocitaémi.
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Hrozbou pri nepremyslenom klikani su aj takzvané klikacie Cervy. Mnohé aplikacie a Cervy na socialnych sietach sluzia ako nastroj
marketingu ale aj kyber-kriminalnikov. Ti potom zahlcuju uzivatelov Facebooku, spamuju ich u¢ty a zaCervuju nevyziadanymi odkazmi
celu siet, Casto aj bez vedomia pouzivatela. Po infikovani klikacim ¢ervom za¢ne pouzivatel rozosielat spamové spravy svojim priatefom,
pre jeho odstranenie je nutné infikovanu spravu uplne odstranit’ z profilu.

Urcite by ste nikdy neotvorili podozrivu prilohu v emaili, ani ak by bola od priatela. Tak isto treba postupovat aj na Facebooku, pozor si
treba davat pri klasickych spravach aj spravach v chate. Sprava méze totiz obsahovat Skodlivy kéd od hackera ¢i pocitaCového zlo€inca,
ktorému sa podarilo infikovat' profil vasho priatefa.

Video sa zapaci aj bez suhlasu

Opatrnost je na mieste aj ak si pozriete video, ktoré na nastenke zdiela niekto z priatelov. Ak ide o video z Youtube alebo inej podobnej
stranky, radSej si ho najdite priamo tam a vyhnite sa jeho pozeraniu na stranke Facebooku. Méze sa totiz lahko stat, Ze po jeho pozreti
bude odkaz na toto video automaticky a bez vasho vedomia zdielany aj na vaSej nastenke, pritom sa vam ani vébec

nemuselo pacit a pozreli ste si ho iba zo zvedavosti. V takom pripade rad3ej tento odkaz zo svojej nastenky odstrante.

Nesluzte reklamam

Facebook moze pouzit’ profilové fotografie svojich pouzivatelov pri reklamnych kampaniach. Ak sa vam stranka inzerenta

na Facebooku paci, vasi priatelia m6zu vidiet vasu fotku pri jeho kampani, alebo sa im mdze zobrazovat informacia, ze sa vam dana
firma/produkt paci. Ostatné fotografie z albumov sa takymto spdésobom nepouZivaju, v pripade profilovej fotky vSak kazdy s takymto

nakladanim suhlasil hned' pri registracii. Profilova fotografia ma pre reklamu zmysel, méze totiz prilakat pozornost’ vasich priatelov. Ak to
firmam s marketingom nechcete ulahcit a nechcete sa vystavovat pod reklamami, kliknite na:

Uget — Nastavenia uétu — Reklamy na Facebooku - a zmefite vSetky dostupné volby na ,Nikto* !
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Aplikacie — otvorené brana k osobnym informéciam

Facebook nie je len miestom pre kontakt s priatelmi, najdeme tu aj zabavu vo forme kvizov, hier a inych aplikacii. NainStalovanim
aplikacie, vystavujete strate sukromia seba aj svojich priatelov. Akakolvek nainstalovana aplikacia ma pristup k vacsine osobnych udajov
pouzivatela aj k fotografiam, k fotografiam, na ktorych ste boli oznaceni, alebo dokonca k profilom priatefov. Stadi teda, aby niektory z
vasich priatelov vyplnil na Facebooku kviz a vase data sa dostanu k anonymnému tvorcovi aplikacie bez toho, aby ste sa o to vy nejakym
spbsobom pricinili.

Nastastie mbzete ovplyvnit, o o vas mézu kamarati z Facebooku prezradit, kliknite na:

,Uget" — Nastavenia stkromia“ — ,Aplikacie a webové stranky* — ,Upravte svoje nastavenia®

Tu moézZete jednotlivé aplikacie aj odstranit a pozriet si, k akym informaciam aplikacia pristupuje. Jediny spbésob, ako sa da branit pred
zneuzitim sukromnych informacii aplikaciou je minimalizovat’ pouzivanie aplikacii a instalovat’ iba déveryhodné. Aplikacie mézete odstranit
aj jednoduchym kliknutim na krizik v pravej strane obrazovky. Systémové aplikacie nemozno odobrat, pretoze od nich zavisi funkénost
Facebooku (Odkazy, Poznamky, Fotky,...).

Ako vyzera moj profil?

Pri nastavovani sukromia sa hodi prakticka funkcia zobrazenia profilu tak, ako ho uvidi konkrétna osoba. Kliknite na ,Uget* - ,Nastavenia

sukromia“ — ,Prispésobit’ nastavenia® a ,Ukazka méjho profilu“. Do policka mbézete zadat meno niektorého zo svojich priatelov a zobrazi
sa vas profil presne tak, ako ho dany priatel uvidi po aplikovani vSetkych predoslych nastaveni sukromia a obmedzeni.
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Maximalne sukromie = Ziadny Facebook

Ak u vas zacnu prevazovat negativne stranky Facebooku nad tymi pozitivnymi, mozno sa rozhodnete svoj profil navzdy vymazat. Tato
moznost je kvéli odradeniu pouZzivatelov od tohto kroku ukryta v nastaveniach, najlahS$ie je pouzit tento odkaz:

https://www.facebook.com/help/contact.php?show_form=delete_account
Pred vymazanim konta odporu¢ame ruéne zrusit oznacenie na v3etkych fotografidch a vymazat fotografie a statusy. Uplne vymazanie
trva 14 dni, pocas ktorych sa nesmiete na svoj u€et prihlasit, inak by sa Ziadost o odstranenie profilu zruSila a bol by aj nadalej aktivny. Aj

po definitivnom odstraneni ostavaju vaSe data ulozené na serveroch Facebooku hoci udajne nie verejne viditelné), koniec koncov s tym
kazdy suhlasil pri zakladani profilu.

Ak chcete svoj Facebook profil vypnut len na chvifu a nadalej mat moznost opatovne ho aktivovat, kliknite na:
,Uéet“ —  Nastavenia Guétu“ — ,, Zrusit’ ucet*

Uget sa stane neviditelny pre véetkych ostatnych na Facebooku, opatovna aktivacia sa robi tym istym spdsobom.
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